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Estas politicas y lineamientos son de observancia general y obligatoria para todas las
Dependencias del Ministerio y sus distintos Consejos adscritos, las cuales tienen por objetivo
regular la actividad en cuanto al uso, aprovechamiento, conservacion y resguardo de los bienes y
servicios informéticos de esta Institucion.

Establecer el marco de referencia para la regulacion
de la actividad informatica, su correcta
administracién, buen uso y aprovechamiento de
todos los recursos informaticos del Ministerio de
Obras Publicas y Transportes.

Con esto se proporcionaria a las Dependencias de
la Institucién, infraestructura y servicios informaticos
gue les permitan mejorar y enriquecer sus procesos
en el manejo de informacion, para incrementar la
productividad en el desempefio diario de las
funciones y actividades bajo su responsabilidad.
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1.1 DEFINICION DE TERMINOS

Para efectos de la mejor comprension del presente documento, es preciso definir los
siguientes términos:

Son todos los recursos materiales o productos
hardware, software (estaciones de trabajo,
servidores, impresoras, accesorios, equipos de
comunicaciones, conmutadores (switches),
concentradores  (hubs), enrutadores, maodems,
firewall (muro de fuego), cableado, programas de
computacion, sistemas de informacion, paquetes,
utilitarios, entre otros), servicios informaticos y en
general cualquier otro producto informatico, de
propiedad del MOPT o que bajo su autorizacién se
tenga derecho de uso en la Institucion.

Define las actividades relacionadas con el soporte
técnico a la funcion informatica; como pueden ser el
desarrollo de sistemas informaticos; asesorias en el
uso de los sistemas automatizados institucionales,
en la utlizacion de los servicios de red(correo
electronico, Internet, entre otros), en conexion de
equipos a la red y otros; consultorias tanto a nivel
del software como del hardware que posee la
Institucidn, asi como de los sistemas de informacion
propios; mantenimiento de servidores,
computadores personales y distintos dispositivos
gque constituyen la infraestructura de red,
capacitacion en el uso de las diferentes
herramientas tecnoldgicas; y otras, las cuales estan
orientadas a la satisfaccion de los requerimientos de
los usuarios y los del Ministerio, como tal.

Lugar donde se concentran bienes informaticos con
alto grado de sensibilidad (servidores, equipos de
comunicaciones, etc.).

Es la infraestructura de comunicaciones por medio
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de la cual se proveen los servicios asociados a ella.
Entiéndase por datos, cualquier formato en el que
los mismos puedan ser representados (texto, voz,
imagen, etc.).

Es una Direccién, un Departamento, una Unidad
Administrativa o un funcionario del MOPT, que utilice
0 acceda a cualquier bien o servicio informatico.

! Son las personas ajenas a la Institucion que utilizan
bienes o servicios informaticos que el Ministerio
provee.

" # Es la funcion que recae sobre las Unidades de
Informatica, a nivel de Dependencias o Consejos,
gue consiste en controlar, autorizar y administrar la
utilizacion de los recursos y bienes informaticos
disponibles en el Ministerio.

$ % Es el conjunto de instrucciones o normas generales
gue rigen la utilizacién y tenencia de los bienes y
servicios informaticos.
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Ademas de lo que dicta el Reglamento Autonomo de Organizacion y Servicio
Institucional (R.A.O.S.), en relacién con las obligaciones de los servidores con respecto a los
bienes a ellos asignados y que son propiedad de la Institucion, el Capitulo V: De los Deberes y
los Derechos de los Servidores en el articulo 37, inciso 8 cita: “es obligacion del servidor
cuidar y responder por los bienes propiedad o al servicio de la Institucidon o que tuviere asignados,
y no usarlos para fines distintos de aquellos a que estan destinados... ”; inciso 21: “responder por
los bienes del Ministerio que estuvieran en uso o asignados y reponer o pagar aquellos cuyo dafo,
destruccion o pérdida le sean imputables. Es entendido que no seran responsables por el
deterioro normal; dafio, destruccidn o pérdida que se ocasionen por caso fortuito de fuerza mayor,
mala calidad o defectuosa confeccidn. ” e inciso 22: “Restituir al Ministerio los bienes no usados y
velar por el buen estado de los instrumentos y Utiles que se les facilitan...”. Se establecen las
siguientes politicas generales, en relacién con los servicios o bienes informaticos:

1.2.1. Toda persona que para el desempefio de sus funciones utilice o tenga acceso a los
bienes o servicios informaticos que ofrece la Institucion, debera observar lo prescrito en el
presente documento.

1.2.2. La ignorancia del contenido de dicho documento, no Ilo exonera de las
responsabilidades asociadas con su incumplimiento.

1.2.3. La omisién de ejercitar 0 ejecutar cualquier derecho o disposicion, no constituira una
renuncia de tal derecho o disposicion.

1.2.4. La falta de observancia a cualquiera de las politicas establecidas, tendra como
consecuencia la aplicacion de las sanciones previstas en el Reglamento Auténomo de
Organizacion y Servicio (R.A.O.S.) Institucional, en el Capitulo XIV: Del Régimen
Disciplinario, que cita en el articulo 74: “Las faltas en que incurran los servidores,
seran sancionadas con las siguientes medidas disciplinarias:

Amonestacion verbal;

Apercibimiento escrito;

Suspension del trabajo sin goce de salario hasta por quince dias habiles;
Despido.

1.2.5. Tales sanciones se aplicaran atendiendo, no estrictamente al orden en que aqui
aparecen, sino lo regulado en cada caso o a la gravedad de la falta. .
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CAPITULO Il

NORMAS Y POLITICAS PARA EL USO DE LOS BIENES INFORMATICOS

2.1 POLITICAS Y LINEAMIENTOS

Las Politicas Informaticas son de obligatorio
"1 #$ acatamiento para todos los funcionarios del
Ministerio de Obras Publicas y Transportes.

i. DE APLICACION GENERAL
Se establecen los siguientes lineamientos

2.1.1 El uso del equipo de computo sera destinado Unicamente para apoyar las funciones que
son propias de cada Dependencia del Ministerio de Obras Publicas y Transportes; asi mismo el
responsable del equipo tendrd el resguardo del mismo con todos sus componentes y
programas de coémputo autorizados (con su respectiva licencia).

2.1.2 Se prohibe a todos los funcionarios utilizar el equipo de cémputo y los servicios de
comunicacion de la Institucion para acceder a material pornografico. De acuerdo con la
Directriz de la Presidencia N° 30, publicada en el Diario Oficial La Gaceta N° 160 del
Miércoles 22 de agosto del 2001, dirigida a los Jerarcas de los Ministerios e Instituciones
Auténomas que dicta lo siguiente:

“Articulo 1° Se emite directriz a todos los jerarcas de ministerios e instituciones autonomas
para que:

Se informe de manera amplia y detallada a todas y a todos los funcionarios sobre la prohibicién
de utilizar el equipo de cémputo y los servicios de comunicacion de la institucion para acceder
a material pornografico.
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Se prohiba la exhibicion de material pornografico en cualquier lugar de la institucion.

Se establezcan procedimientos para recibir denunciar e investigar sobre el uso indebido del
equipo electrénico y las telecomunicaciones en la institucion.

Se incluyan en los reglamentos internos de trabajo, sanciones disciplinarias a quienes incurran
en las siguientes faltas graves:

El uso de equipo de electronico del Estado para observar o reproducir pornografia y

La exhibicibn de material pornografico dentro de los edificios donde funcionen
instituciones publicas.”

2.1.3 Toda instalacion de bienes informéaticos (hardware o software), reconfiguracion de los
mismos, o de accesorios (CD-ROM, scanners, drivers, médems, etc.) que no forman parte de
la configuracion original, debe ser autorizado por las Unidades de Informatica, quién a su vez
llevara el control de los mismos.

2.1.4 Cuando se quiera instalar accesorios o bienes informaticos (hardware o software) que
pertenezcan al usuario, éste debera solicitar autorizacion al Jerarca de la Institucion e indicar el
objetivo y la duracién de la misma. También en este caso, la instalacion la realizara personal
autorizado de las Unidades de Informatica.

2.1.5 Las Unidades de Informatica de la Institucidén, ejecutardn sus distintas funciones o
labores en coordinaciéon y colaboracién, con la Direccion General de Informatica del
Ministerio.
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A. Por parte de Soporte Técnico B. Por parte del Usuario

1. Evaluara las solicitudes y recomendara la Sera responsable por los  bienes
provision de bienes 'y  servicios informaticos asignados a él y debera
informaticos necesarios para suplir los informar inmediatamente a su superior sobre
requerimientos de automatizacion de las cualquier inconveniente que se presente, en
distintas unidades administrativas del especial si algun bien ha sido sustraido o
Ministerio. reporta fallas de funcionamiento.

2. Fijard estandares de los recursos Cuando se requiera la movilizacion de
informéticos (Hardware y Software) de uso bienes informaticos, esta debera ser
basico, de acuerdo a la experiencia re,por_tada tanto al Departamento_ de _Soporte
adquirida en utilizacion o a las nuevas Tecnico como aI_ de Patrimonio del
necesidades institucionales. En caso de Ministerio, con el fin de poder reflejar el
ser necesario autorizara excepciones, _camblq_ en. e_I Inventario de bienes

. e . informaticos institucionales.
previo andlisis de requerimientos y de
estudio de mercado. Esto implica la M . . "

lizacion periodica de las antendra el bien Jnformatlco en un_entorno
actua” . . . adecuado, asegurandose que el mismo no
_especnjlc_:amones tecnicas para I(.)S b'_en?s corra riesgos fisicos, tales como: altos y
informaticos, que se pone a disposicion bajos de corriente eléctrica; exposicion a la
del usuario. humedad, al polvo, a altas temperaturas, al

agua, y otros.

3. El soporte y mantenimiento de los
recursos informaticos disponibles de la Se asegurara de la adecuada alimentacion
institucion, sera responsabilidad exclusiva eléctrica al bien informatico.
del Soporte Técnico de las distintas
Unidades de Informatica, quién podra Cuando abandone el area de trabajo,
definir la mejor manera de realizarlo, ya previamente debera finalizar todos los
sea utilizando recursos propios 0 por procesos de sistemas de informacién,
medio de la contratacion de terceros, base de datos, asi como el servicio de
supervisados por ésta. Esto no se hace red y apagaré el equipo.
extensivo a los equipos con las siguientes
caracteristicas: Bajo ninguna circunstancia intentara por si

mismo, la reparacioén de cualquier equipo o

3.1  Equipos bajo contrato de alquiler. componente de éste, mucho menos si se

trata de un bien cubierto por una garantia de

3.2 Equipos que se detecte que fabrica y si se trata de equipo alquilado.

% 11 (
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A. Por parte de Soporte Técnico

B. Por parte del Usuario

4.

6.

previamente hayan sido manipulados
por terceros 0 en su defecto por
personal no autorizado.

Conjuntamente con el Departamento de
Patrimonio, quien mantiene el registro de
los bienes informaticos institucionales,
llevara el inventario de los mismos, que
sera actualizado en el Registro Publico de
Bienes.

Establecera los lineamientos de seguridad
para proteccion de los bienes informaticos
de la Institucion y apoyara por su efectiva
aplicacion.

Verificara que los equipos tengan
instalada la udltima version de software
antivirus que la Institucién tenga amparada
con la licencia correspondiente.

7. Revisara que se active de forma periddica,

la rutina de verificacion del software antivirus
autorizado por la entidad. Procedera de
igual manera cuando se pretenda ingresar
informacion por los medios de
almacenamiento externo o de los servicios
de Internet.

Procurara la optimizacion en el uso de los
bienes informéticos a su cargo.

Cada funcionario del Ministerio que tenga
bajo su responsabilidad un
microcomputador, debera hacer respaldos
de la informacion que considere critica o de
suma importancia, en la debida realizacion
de sus labores y que se encuentra
almacenada en su disco duro; al menos una
vez a la semana, en cualquier medio de
almacenamiento magnético.

NOTA: En aquellos casos, en que el
usuario no cuente con la Unidad de Lectura
y Escritura de CD (CD RW) para realizar el
respaldo de su informacion, puede optar
por:

9.1 Utilizar una wunidad de CD RW
compartida, que pertenezca a algun
equipo conectado en la red y que se
encuentre ubicado en la misma
Dependencia (se envia la informacién
a través de la red).

9.2 Almacenarla en una carpeta

compartida de algun equipo en la red,

gque posea suficiente espacio en disco
como para dicho fin.

! U 4
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A. Por parte de Soporte Técnico B. Por parte del Usuario

9.3 Almacenar los archivos de modo
comprimido en Disquetes.

10.En las Dependencias de la Institucion,
donde exista mayor carga de trabajo, los
respaldos podran hacerse con mayor
frecuencia. Estos respaldos deben ser
guardados en un lugar seguro para alguna
posible contingencia.

11.Cuando se utilicen los discos flexibles
(disquetes), éstos deben estar en fundas
(cobertores), y guardarse en un lugar seco y
libre de polvo. No se deben exponer al sol,
a altas temperaturas o a objetos
magnéticos. Ademas, todo disco ajeno a la
Institucibn  debe ser verificado para
determinar que no contenga algun virus
informatico.

12.El usuario debe ademas atender las
siguientes observaciones respecto al uso del
equipo a su cargo:

12.1 La persona que hace uso del equipo de
computo no debe fumar o consumir
alimentos o bebidas, mientras realiza su
funcion.

12.2 El equipo debe estar conectado
preferiblemente a un regulador de voltaje
0 unidad de energia ininterrumpida con
regulador de voltaje (UPS).

12.3 Si el equipo no es utilizado durante un
periodo prolongado (horas de comida,
noches, etc.) debera estar

% 13 4
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A. Por parte de Soporte Técnico B. Por parte del Usuario

completamente apagado.

12.4 Si el equipo tiene claves secretas para
su ingreso al arranque del sistema, ésta
debe ser entregada al encargado o jefe
de la dependencia, para evitar que el
equipo no se pueda utilizar cuando el
funcionario al cual esta asignado se
encuentre ausente de la oficina por
diversas razones (vacaciones, gira,
incapacidad, etc.).

12.5 El equipo debe estar lejos de objetos que
interfieran con el buen funcionamiento
del mismo, tales como teléfonos
celulares e imanes.

12.6 Los equipos deben estar conectados en
circuitos independientes a cocinas,
fotocopiadoras, hornos de microondas y
otros electrodomesticos.

13.Es responsabilidad de cada Dependencia
planificar y  presupuestar todo lo
correspondiente para la adquisicion de los
consumibles requeridos para el
funcionamiento del o los equipos de
computo instalados. Como por ejemplo:
discos flexibles, papel, toner o cartuchos

para las impresoras, limpiadores,
cobertores, liquidos para limpieza, entre
otros.

14.El cambio de equipo de computo de una
Dependencia a otra, previo a su entrega,
debe ser notificado a la Direccion de
Informética mediante oficio; indicando con
precision marca, modelo, serie y numeros
de patrimonio y licencias de software,
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A. Por parte de Soporte Técnico B. Por parte del Usuario

indicados en la boleta respectiva registrada
por el Departamento de Patrimonio, al
momento de hacerse efectivo el traslado.
Todos los discos y CD que venian con el
equipo deben ser entregados con el equipo
por parte del funcionario que entrega, asi
como verificados por el que recibe.

15. No debe modificar la configuracion que
permite que los equipos ingresen a la red.

2.2 SOBRE EL SOFTWARE

Se establecen los siguientes lineamientos:

2.2.1 En todos los bienes informaticos de la entidad, queda prohibido el uso de software o
programas que no cuenten con la licencia correspondiente.

2.2.2 No se debe instalar o utilizar software o programas de entretenimiento (juegos, musica o
programas para escuchar musica o sintonizar radioemisoras via Internet).

2.2.3 Solamente se permite la reproduccion de software o programas como copias de respaldo y
los encargados de realizar dicha labor seran el personal de Soporte Técnico de las distintas
Unidades de Informética pertenecientes al Ministerio.

2.2.4 Unicamente el personal de Soporte Técnico de las distintas unidades de Informaética
pertenecientes al Ministerio, esta facultado para la desinstalacion de software que
previamente instalo.

2.2.5 Lainobservancia de estas politicas también puede dar lugar a la aplicacion de las sanciones
legales y administrativas establecidas en la Ley de Derecho de Autor y Derechos Conexos.

%

A. Por parte de Soporte Técnico B. Por parte del Usuario

1 Llevara el inventario y control de las| 1. Quién disponga de bienes informaticos
licencias de software adquiridas por la provistos por la Institucion, es responsable
Institucién. Entre los datos a contemplar de controlar que el software y programas

® s

! P # # O SNHE S # M & !




et

mopt

Ministerio
Obras Piiblicas y Transportes

estard: la localizacion, fecha de compra,
expiracion, cantidad de usuarios que
comprende, el medio magnético en el que
se encuentran y otros, que se consideren
pertinentes.

Se responsabilizard& de su control,
considerando licencias individuales en uso y

instalados en su equipo, cuenten con la
debida autorizacion y licencia.

Debera responsabilizarse de la custodia
de los medios (Cd's o disquetes), que le
fueron entregados junto con equipo de
cémputo.

software preinstalado. En el caso de No podra desinstalar el software
licencias corporativas, se encargara de su previamente instalado por el
custodia y control. Asimismo, estara Departamento o Unidad de Soporte
obligado a informar al usuario, de las Técnico inmediato. Para ese efecto
licencias y programas instalados en el bien debera hacer la solicitud respectiva, por

informético a su cargo.

Establecera los estandares para la
adquisicion, uso, normalizacion y
licenciamiento de los paquetes
informaticos a nivel institucional,
considerando las necesidades y

compatibilidad tecnoldgica existente.

Controlard el uso de software o programas
comerciales que no requieren de licencias
de uso (freeware), o que son de prueba
(shareware), estableciendo la finalidad de su
uso, periodo de utilizacion y autorizaciones
del fabricante.

Revisard y de ser necesario autorizard las
solicitudes sobre el uso de software o
programas requeridos por los usuarios para
el desempefio de sus funciones.

La instalacion del software aprobado, lo
realizara solamente el personal autorizado
de Soporte Técnico de las Unidades de
Informética. Cualquier software que no haya
sido instalado por dicho personal, sera
considerado ilegal.

escrito.

o
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2.3 SOBRE LAS MEDIDAS DE SEGURIDAD FISICA
DE LOS EQUIPOS UBICADOS EN LA SALA DEL COMPUTADOR

i RESPONSABILIDADES DE SOPORTE TECNICO

Cabe destacar que con respecto a la aplicaciéon de las medidas que a continuacion se
enuncian, éstas estan supeditadas a la presupuestacion necesaria para la adquisicion:

1. Verificara que las instalaciones fisicas donde se ubiquen los bienes informéticos cumplan con las
condiciones minimas de ambientacion sugeridas por el fabricante (temperatura, electricidad,
humedad, mobiliario, etc.) requeridas para su adecuada conservacion y funcionamiento.

2. Mantendrd los servidores de red y los equipos de comunicaciones como: concentradores,
enrutadores, firewall, switches, etc., en cuartos cerrados o en gabinetes con llaves y con
restricciones de acceso a personal autorizado.

3. Cuidarad que los controles fisicos y ambientales estén diseflados para proteger los bienes
informaticos de la entidad de riesgos naturales o intencionales y prevenir accesos no
autorizados.

4. Procurard que los accesos de entrada fisica (puertas, ventanas, paredes de vidrio, ventilacion,
pared falsa, etc.) existentes en areas informéticas no estén expuestos a violacion accidental o
intencional, igualmente los controles fisicos limitaran el acceso solo al personal autorizado.

5. Incorporara controles ambientales que reduzcan el riesgo de interrupcion de la actividad
informatica, debido a la afectacion adversa del medio ambiente (temperatura, humedad, humo o
fuego, energia eléctrica, y otras condiciones atmosféricas).

6. Procurard la mejor ubicacién del Centro de Computo y del resguardo de la informacién
procesada, en lugares donde el riesgo de dafios sea minimo o esté controlado. El acceso sera
restringido al personal autorizado y de requerirse excepciones eéstas seran debidamente
autorizadas por el Administrador.

7. Dispondra de un plan de contingencia o al menos de un plan de recuperacién de desastres que
haya sido revisado y esté documentado.

8. Vigilara las caracteristicas de la instalacion eléctrica del Centro de CoOmputo y areas informéticas,
verificando que cumplan con lo recomendado para este tipo de instalaciones.

o
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CAPITULO llI
NORMAS Y POLITICAS PARA EL USO DE LOS SERVICIOS DE RED

Objetivo general:

Regular el uso de los servicios institucionales de acceso a las aplicaciones almacenadas en
el computador central, correo electronico y el acceso a Internet, por medio de la emision de los
siguientes lineamientos que son de cumplimiento obligatorio para todo el personal que utilice los
recursos de la red del Ministerio.

Objetivo especifico:

Establecer lineamientos sobre el uso de cada uno de los servicios que se brindan por medio
de la red institucional de datos.

3.1 SOBRE EL USO DE LOS SERVICIOS DE LA RED DE DATOS
INSTITUCIONAL

Se establecen los siguientes lineamientos

3.1.1 La infraestructura o servicios de la red de datos institucional debe responder a los
objetivos, fines y beneficios que establezca la institucion sobre la base de sus
requerimientos.

3.1.2 Para solicitar el servicio requerido, debera estar autorizado por el Director del area a la
gue pertenezca o por la Autoridad competente del servicio solicitado.
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Ministerio

Obras Piiblicas y Transportes {échicq
%
a. Por parte de Soporte Técnico b. Por parte del Usuario
1 Administrara los servicios de la red de datos | 1. Hara buen uso y tendra acceso a los recursos
institucional de manera exclusiva, con el y servicios informaticos de acuerdo a las
personal del &rea responsable de esta funcién y disposiciones y reglamentaciones que para
en los casos necesarios, con la participacion de estos fines existan.

los proveedores autorizados.
2. Solo podra utilizar la infraestructura de la red

2 Administrara las diferentes cuentas de usuarios de datos institucional para aquellos servicios
(Correo Electronico y de acceso al Computador que se le haya concedido acceso 'y
Central) y mantendrd registros en linea o Unicamente para el desarrollo de actividades
almacenados del uso de las mismas, que relacionadas con su funcion.
permitan realizar auditorias o revisiones, en
caso de existir situaciones que asi lo ameriten. 3. No utilizara los recursos de la red de datos

institucional, para anunciar, enviar por correo

3 Mantendréa control sobre el acceso de usuarios a electronico o por cualquier otro medio de
los elementos (fisicos y légicos) de transmision electronica, contenidos ilegales o
administracion de la red de datos institucional. confidenciales, anuncios no  autorizados,

materiales promocionales y mensajes que

4 Vigilara que la infraestructura de la red sea contengan virus que pongan en riesgo los
utilizada Unicamente en actividades bienes informaticos y datos institucionales, lo
relacionadas con los objetivos institucionales, cual estara reglamentado en las normas de
asi como actividades similares de aquellas uso de este servicio.
entidades con las que exista un convenio
vigente.

5 Mantendra informacion actualizada y disponible
sobre el alcance y servicios de la red de datos.

6 Se asegurara del buen estado de la
infraestructura de la red asi como del
cumplimiento de las normas recomendadas para
este tipo de instalaciones.
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Ministerio

Obras Piiblicas y Transportes {échilcy

a. Por parte de Soporte Técnico b. Por parte del Usuario

7 Ofreceré los medios y mecanismos para que los
usuarios obtengan productos y servicios
informaticos de calidad, con los niveles de
seguridad adecuados y favoreciendo el maximo
aprovechamiento de los recursos informaticos y
de comunicaciones disponibles.

8 Otorgara cuentas de usuarios a personas ajenas
a la Institucién (personal externo) siempre y
cuando la solicitud cumpla con los requisitos
establecidos para el servicio requerido y haya
sido aprobada por el Director o Autoridad
competente, relacionada con el area donde
trabajard la persona solicitante.
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3.2 RESPECTO AL USO DE LOS SERVICIOS DE
CORREO ELECTRONICO Y ACCESO A INTERNET

La Direccion General de Informética del Ministerio de Obras Publicas y Transportes, como
ente encargado de garantizar una eficiente y efectiva utilizacion de los recursos de indole
informatico, ha considerado indispensable regular el uso de los servicios de correo y el acceso a
Internet, en vista de la gran importancia que han adquirido estas herramientas dentro del
funcionamiento de la institucion. Por tanto, emite los siguientes lineamientos, que son de
cumplimiento obligatorio para todo el personal que utilice los recursos de la red.

Es de suma importancia, que todos los usuarios estén en conocimiento y conscientes de los
compromisos, hormas y reglamentos que han adquirido para el uso del correo y el acceso a
Internet, asimismo considerando todas aquellas medidas que correspondan para garantizar el
respeto y cumplimiento de las mismas.

Especificamente, con respecto al servicio de Internet que constituye una fuente de
informacion tan amplia, es de gran relevancia regular el uso que se le dé a dicho servicio. Los
usuarios deben estar concientes de que el uso de los recursos institucionales, tal como el acceso
a Internet y el correo electrénico, debe de estar regido por regulaciones, que determinen cual es la
correcta utilizacion de los mismos y la informacion que se considera es adecuada de trasegar,
descargar, enviar a través de dichos medios.

El uso de la red, asi como los recursos de informacion del Ministerio, estan disponibles con
el fin de poder fortalecer el flujo de informacion interna, la investigacion en las distintas areas de
interés que puedan tener las distintas unidades funcionales del mismo, y sobretodo apoyar a las
diferentes tareas encomendadas para el mejoramiento de nuestras labores.

El uso inapropiado de la red serd sancionado con la eliminacién del acceso a estos
recursos y puede conllevar a la aplicacion de las sanciones disciplinarias respectivas, ademas de
las consecuencias de indole legal que sean aplicables.

La utilizacién de los recursos de red y de informacion, a través de las facilidades que provee
la Direccion de Informatica, esta abierta a todas las dependencias del Ministerio que lo justifiquen
y a otras personas a las que el Ministerio desee extender los privilegios de acceso, dadas las
condiciones de disponibilidad de recursos y servicios.
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3.2.1 RESPONSABILIDAD

Es responsabilidad de todo funcionario del Ministerio de Obras Publicas y Transportes, cumplir con las

normas y procedimientos establecidos en este documento para acceso a los servicios de correo y de

Internet

a. Usos Aceptables

Los servicios de correo electronico y accesos a Internet se disponen para los siguientes topicos:

1. Comunicacion entre investigadores, economistas y personas relacionadas con las labores
desempeiiadas en el ambito nacional y extranjero, siempre y cuando exista un intercambio mutuo y

en condiciones reciprocas.

2. Comunicacioén e intercambio con la comunidad académica, universitaria u otras instituciones con el
fin de tener acceso a los ultimos avances relacionados con la especialidad o tareas desempefiadas

3. Anuncios o servicios nuevos para el uso de los usuarios en general, pero no para publicidad de tipo
comercial o personal alguno.

4. Comunicacion entre instituciones o empresas privadas siempre y cuanto estén vinculadas con las
tareas encomendadas.

5. Actividades de capacitacion por medio virtuales o en linea.

b. Usos Inaceptables
Queda prohibido el uso de los recursos de Internet y correo en los siguientes aspectos:

1. Cualquier actividad que sea lucrativa o comercial de caracter individual, privado o para negocio
particular.

2. Acceso a lugares obscenos, que distribuyan libremente material pornografico, o bien materiales
ofensivos en perjuicio de terceros.

3. Acceso a lugares recreativos, deporte, juegos, chistes, entre otros. Entre otros sitios a los que no
se debe acceder estan los que sintonizan emisoras de radio y television, que consumen gran
ancho de banda y ocasionan que el acceso a Internet se torne mas lento, en detrimento de los
usuarios que dan el uso, para el cual este servicio fue implementado.

o
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4. Utilizacion de los servicios de correo para envio de chistes, pensamientos y cualquier otra
informacion que no sea de caracter laboral.

3.2.2 CONTROL DEL USO DEL SERVICIO
a. Administracion de lared:

1. La administracion de la red, de la Direccion General de Informatica, no ejerce control sobre el
contenido de la informacién que pase por la red, o de quien la utilice, quedando bajo la
responsabilidad del funcionario que la accede o la utilice. No obstante lo anterior, la administracion
pondra en funcionamiento herramientas de control que posibilitan analizar y detectar usos
indebidos; por lo anterior se advierte que el contenido de la informacion es monitoreada y sujeta a
controles y reportes sobre el uso.

2. La administracion de la red de la Direccién General de Informética, no da garantias de ningun
tipo, sea expresa o implicitamente, para el servicio que provee, por cualquier dafio que el usuario
sufra causado por negligencia propia, errores, omisiones o el mal uso del servicio.

3. Cualquiera que acceda a otras redes nacionales o internacionales por medio del nodo del
Ministerio debe acatar las reglas que rijan las mismas.

4. Corre por cuenta o riesgo del usuario cualquier informacion obtenida por medio del servicio de
Internet.

5. Los mensajes que se envien via Internet, seran de completa responsabilidad del usuario
emisor y en todo caso deberan basarse en la racionalidad y la responsabilidad individual. Se
asume que en ningin momento dichos mensajes podran emplearse en contra de los intereses de
personas individuales, asi como de ninguna otra institucion.

6. La Direccion General de Informatica, tiene la autoridad para controlar y negar el acceso a
cualquier funcionario que viole las politicas o interfiera con los derechos de otros usuarios.
También tiene la responsabilidad de notificar a aquellas personas que se vean afectadas por las
decisiones tomadas.

7. La Direccién General de Informatica, tiene la autoridad para utilizar herramientas de monitoreo
del uso de los recursos, para lo cual podra establecer controles de acceso a sitios y de envio de
informacion masivamente a través del correo electronico.

o
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8. La Direccion General de Informatica, con base en la informacion obtenida por medio de los
reportes del uso del servicio de correo o Internet, podra establecer las medidas correctivas,
enviando los mismos al Departamento de Control Disciplinario de la Direccion de Recursos
Humanos, asi como las medidas preventivas del caso.

9. La demanda de servicios puede ocasionalmente exceder la disponibilidad, por lo que seran
establecidas las prioridades, dando la mas alta prioridad a las actividades consideradas mas
esenciales para llevar a cabo la mision del Ministerio.

10. EI administrador de la red monitorea en forma automatica los sitios visitados por los
funcionarios, por lo cual se advierte que se aplicaran las sanciones establecidas por el acceso
indebido.

b. Prohibiciones:

1. La transmision de materiales en violacion de cualquier regulacién, queda prohibida. Esto
incluye, pero no solo se limita, a materiales con derechos de propiedad intelectual, sino a aquellos
materiales que legalmente se consideren amenazantes u obscenos. Lo anterior en cumplimiento
con el Decreto N° 29915-MP Prohibiciones Material Pornografico — Equipo Electronico, contenido
en el Reglamento Autonomo de Servicio perteneciente a la Direccion General de Servicio Civil.

2. Queda restringido el envio de informacioén en forma masiva a todo el Ministerio o Grupos de
usuarios. Dicha posibilidad sera autorizada solo para aquellas instancias o funcionarios que de
acuerdo a sus funciones, requieran realizar comunicados de indole informativos, que
efectivamente sean de interés de todos los funcionarios del Ministerio y que para lo cual, hayan
solicitado dicho permiso de uso de esta facilidad, de forma escrita ante la Direccidon General de
Informatica.

3. Las claves de acceso al correo electronico deberan de ser estrictamente confidenciales,
personales e intransferibles.

4. Se censura la visita de paginas en la Internet, que contengan material concerniente a areas
gue no sean de interés investigativo, educativo o de capacitacién, econémico, legal, o del area de
competencia laboral. En resumen, que se haga mal uso de los recursos institucionales, para
acceder informacién no relacionada con el area de trabajo.

5. Utilizar los servicios de comunicacion, incluyendo el correo electronico o cualquier otro
recurso, para intimidar, insultar o acosar a otras personas.

% 25

! P # # O SNHE S # M & !




6. Utilizar los recursos del Ministerio para obtener accesos no autorizados a redes y sistemas
remotos.

7. Utilizar los servicios de red para juegos a traves del servicio de Internet o Intranet.

8. Provocar deliberadamente el mal funcionamiento de computadoras, estaciones o terminales
periféricos de redes y sistemas.

9. Monopolizar los recursos en perjuicio de los otros usuarios, por medio de: el envio de
mensajes masivamente a todos los usuarios de la red, iniciacién y facilitaciones de cadenas,
creacion de procesos de discusion y contestacidon innecesarios, generar impresiones voluminosas,
uso de recursos de impresion no autorizado, entre otros.

10. Poner informacién en la red que infrinja los derechos de los demas.
11. Utilizar los servicios de red para ver publicaciones de pornografia.

12. La exhibicion de material pornogréafico en cualquier lugar de la institucion utilizando el equipo
de computo y/o los servicios de comunicacién de la institucion, asimismo el uso de equipo
electronico del Estado para observar o reproducir pornografia. El incurrir en el incumplimiento de
esta normativa, acarrea una falta grave que sera sancionada segun las regulaciones vigentes.

13. Envio de correos en donde se solicitan ayudas a personas o grupo de personas. Este tipo de
mensajes Unicamente seran permitidos si son autorizados por la Direccion de Informéatica.

c. CORREO ELECTRONICO

1. PRIVACIDAD DE CORREO: Todos los usuarios tienen derecho a la privacidad del correo
electronico.

2. LIBERTAD DE EXPRESION: Si bien es cierto, la red esta abierta a la expresion libre de ideas
y puntos de vista, que tengan relacidon con las actividades de cada individuo en el Ministerio;
queda establecido que esta prohibido el envio de correos masivos y discusiones, por medio del
servicio de correo electronico institucional, en procura de una eficiente utilizacion de dicho recurso.
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d. REGULACIONES DEL CORREO ELECTRONICO:

Es necesario que en relacion con la utilizacion del servicio el usuario debe ser conciente de las
siguientes obligaciones:

Lectura de Correo

a) Leer el correo frecuentemente, al menos una vez al dia, para evitar la saturacion de su
buzodn.

b) Almacenar la informacién del correo que ingresa y que desea conservar. Especificamente, en
el caso de los clientes de correo Lotus Notes, sera su responsabilidad el archivar en su
equipo de cdmputo o sea de modo local, los mensajes de correo de la Bandeja de Entrada
como los que se ubican en su Bandeja de Salida.

c) Eliminar mensajes innecesarios.

d) No utilizar la opcién del Outlook Express de mantener una copia de los mensajes en el
servidor de correo.

e) La limpieza de su buzdn de correo, ya sea por medio de la eliminacion de los mensajes o el
archivado de los mismos, al menos una vez a la semana.

Envio de Correo

No utilizar tabuladores, por cuanto mucho software administrador de correo no reconoce este
tipo de caracteres, lo que puede acarrear basura en el mensaje original.

Utilizar el campo asunto dentro del mensaje. Esto es ademas una regla de cortesia.

No utilizar las opciones de confirmacion de entrega y lectura, a menos que sea un mensaje
verdaderamente importante, ya que esto ocasiona mucho trafico en la red.

No enviar mensajes a gente desconocida, a menos que exista una razon de peso de por
medio.

No enviar mensajes ofensivos, abusivos, etc.

No enviar mensajes a todo el personal del Ministerio o Dependencia, a menos que sea un
asunto oficial que involucre a toda la institucion. Se advierte que esta facilidad solo podra ser
utilizada por aquellas personas a las que se les haya debidamente autorizado y que ademas, la
informacion que se trasmita sea de indole oficial.

o
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g. Cada buzon de correo tiene un maximo de 70 MB de espacio disponible, tomando en cuenta

los mensajes ubicados en las diferentes carpetas de la casilla de correo (bandeja de entrada,
elementos enviados, elementos eliminados y cualquier otra carpeta creada en su buzén), una
vez que este espacio es consumido, no sera posible enviar ni recibir mensajes, hasta que se
libere el espacio del buzén.

Cadenas de Mensajes
No se deberan enviar ni ser parte de una cadena de mensajes, esto es considerado ilegal y

puede acarrear la desactivacién de su cuenta de correo, aunque no haya sido usted la persona
gue comenzo con la cadena.

Listas de Correos
Queda prohibido el envio de mensajes con adjuntos, a grupos de usuarios de la instituciéon o

fuera de ella. Unicamente podran realizarlo los funcionarios debidamente autorizados.

Si se siente ofendido por un mensaje, favor de enviar el mensaje al Administrador de Correo a
la cuenta: amopt@mopt.go.cr, con el fin de poder tomar las acciones respectivas.

No se debe suscribir a listas de amigos por Internet, esto provoca que gran cantidad de
mensajes lleguen a su casilla de correo provocando saturacion.

Tamafo de los mensajes
El tamafio de los mensajes con archivos adjuntos hasta donde sea posible, no debe exceder 1
MB. El tamafio puede ser chequeado por medio de las propiedades de cada archivo, desde el
Explorador de Windows o seleccionando el archivo y presionar ALT+ ENTER.

Si el grupo de archivos adjuntos excede de 1MB debe ser compactado.
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VI.

VII.

VIII.

Antivirus

Se debe desconfiar de todos los mensajes que procedan de remitentes desconocidos, que
vengan de Internet o que contengan el texto en inglés, en el campo Asunto; pues pueden estar
infectados con virus, en tal caso eliminelos o procesa a utilizar las facilidades de deteccion y
limpieza del software Antivirus instalado en su equipo de computo. Si en el mensaje se detecta
un virus que no puede ser removido, entonces éste no debe ser salvado o abierto y debe ser
eliminado por completo.

Se debe chequear, en forma constante, la maquina para evitar virus al momento de enviar
documentos adjuntos.

Cada usuario es responsable por los adjuntos que envia, se tomaran las medidas respectivas
en caso de que un mensaje sea enviado con virus; es responsabilidad de cada funcionario
tomar las medidas para evitar el contagio.

Vigencia de los mensajes

Los mensajes tendran una vigencia de 30 dias, desde la fecha de entrega o recepcion de los
mismos. Todos los mensajes anteriores a un mes seran eliminados permanentemente del
servidor de correo.

Si se desea mantener un mensaje, en forma permanente, se debe almacenar en una carpeta
personal, en el equipo del usuario.

Envio de correo Institucional o por dependencia.

Queda prohibido el envio de mensajes masivos, que no estén debidamente autorizados o que
no se trate de mensajes oficiales o de caracter laboral.

Unicamente estan autorizados para el envio de correos a todo el personal del Ministerio y de la
dependencia a su cargo, las autoridades superiores gerenciales (Ministro, Viceministros, Oficial
Mayor, Directores de Programa y Subprograma), los funcionarios debidamente autorizados por
la Direccion de Informatica y los servicios de informacion corporativas, entre ellos Gestion
Tecnoldgica, Capacitacion y Recursos Humanos.
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Tratdndose de correo por dependencia, tendran acceso de envio los niveles directivos y
gerenciales de cada Area, a saber: Ministro, Viceministros, Directores de Programa o
Subprograma.

Para que los niveles de Jefatura o funcionarios puedan enviar correo a todo el Ministerio o
Dependencia, deberan ser autorizados mediante el envio de una nota o correo electronico,
remitido a la Direccion General de Informatica, para su debido estudio y aprobacion.

Las personas autorizadas seran responsables por el contenido de los mensajes, a efecto que
cumplan la caracteristica de ser mensajes oficiales y de caracter laboral.

El correo electronico es privado e individual.
Nunca ponga en un mensaje de correo informacion que no ponga en un sobre, ya que se debe
asumir que el correo en el Internet no es seguro, a menos que se utilice un dispositivo de
encriptacion (hardware o software.

Respete los derechos de autor en el material que reproduzca.

Nunca envie cartas en cadena por medio de correo electrénico. Las cartas en cadena son
prohibidas en el Internet. Los privilegios que tenga en la red seran revocados y posiblemente
hasta se sancione.

Sea cuidadoso cuando direccione su correo. Hay algunas direcciones que pueden ir a un
grupo, pero la direccién parece la de una persona. Cerciorese bien, a quién le esta enviando el
correo.

Recuerde que las personas con las que se comunica, estan localizadas a través del mundo. Si
envia un mensaje del cual quiere una respuesta inmediata, la persona que lo recibe podria
estar en su casa durmiendo cuando llegue el mensaje. Déle la oportunidad de despertarse,
llegar a su trabajo, e ingresar a la red antes de asumir que el correo no llegé o que no les
importa.

Sepa a quien recurrir si necesita ayuda o en caso de recibir algo cuestionable o ilegal. En estos
casos se puede recurrir al Departamento de Soporte Técnico.

Escriba usando mayudsculas y minusculas. En el Internet escribir s6lo en mayusculas es
sinbnimo de insulto.

o
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h. Los mensajes de correo deben tener un asunto que refleje el contenido del mensaje.

i. El costo de la entrega del mensaje es compartido entre el que lo envia y quien lo recibe. Esta
es una razén economica fundamental por la cual el correo no solicitado no es bienvenido (y
prohibido en muchas formas).

3.2.3. SANCIONES APLICABLES

1) La Direccion General de Informatica determinara la aplicacién de la suspensién de acceso a
los servicios, en atencion al tipo de contravencion al presente documento, las que seran
cumplidas inmediatamente.

2) El incumplimiento de las normas establecidas podran acarrear la suspension del servicio de
modo indefinido o permanente.

3) Asimismo se establece que la accion de suspensidon no impide que se establezcan
procedimientos administrativos, para aplicar sanciones disciplinarias por el uso indebido del
equipo electrénico y las telecomunicaciones en la institucion.

3.3 NORMAS QUE REGULAN EL USO ADECUADO DE LOS SERVICIOS
TECNOLOGICOS

e Capitulo IX de Prohibiciones, Articulo 23 del Reglamento Autonomo de Servicio y
Organizacion de la Direccion General de Servicio Civil, Decreto N° 25813-MP, publicado en La
Gaceta Né36 del jueves 20 de febrero de 1997,

“...inciso s) La exhibicion de material pornografico en cualquier lugar de la institucion
utilizando el equipo de computo y/o los servicios de comunicacion de la institucion,
asimismo el uso de equipo electronico del Estado para observar o reproducir
pornografia. El incurrir en el incumplimiento de esta normativa, acarrea una falta
grave que sera sancionada segun las regulaciones vigentes.....”

» Ley 8131 de Administracién Financiera de la Republica Presupuestos Publicos.

Articulo 111 Delito Informéatico. “ Cometeran delito informatico, sancionando con
prision de 1 a 3 afos, los funcionarios publicos o particulares que realicen, contra los
sistemas informaticos de la Administracion Financiera y de Proveeduria, alguna de las
siguientes acciones:
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-Apoderarse, copiar, destruir, alterar, transferir o mantener en su poder, sin el debido
permiso de la autoridad competente, informacién, programas o bases de datos de uso
restringido

-Causar dafo, dolosamente, a los componentes légicos o fisicos de los aparatos, las
maquinas o los accesorios que apoyan el funcionamiento de los sistemas
informaticos.

-Facilitar a terceras personas el uso del codigo personal y la clave de acceso
asignados para acceder a los sistemas.

-Utilizar las facilidades del sistema para beneficio propio o de terceros...”
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3.4 REQUERIMIENTOS PARA OBTENER SERVICIOS

Para que el personal del Ministerio pueda hacer uso de los servicios de Internet y Correo
electronico, es necesario que cumplan con los requerimientos siguientes:

1. Solicitud del Servicio.

La Direccion o Jefatura interesada debera enviar la solicitud a la Direccion General de Informatica,
mediante el procedimiento establecido para tal efecto.

La solicitud de asignacion de dichos servicios, debe venir con el visto bueno de la Direccién o del
jefe inmediato superior. Entre la informacion que es indispensable suministrar esta:

Nombre completo del funcionario encargado del uso del servicio solicitado.
Numero de cédula.

Dependencia (Region o Consejo) donde esta ubicado.

Departamento donde se ubica.

Justificacion de la necesidad de uso de dicho servicio.

Asimismo, es responsabilidad de cada jefatura, el velar por el cumplimiento las normas
establecidas, y a la vez notificar a la Direccion General de Informatica, los cambios 0 movimientos
del personal que autoriza, ya sea por traslados a otra dependencia, despido, renuncia entre otros.

Esto se aplica a los siguientes servicios:

Internet.

Correo Electronico.

Instalacion de software antivirus.

Acceso a las aplicaciones del Computador Central.

Aplicaciones para Lotus Notes.

Comunicacion con otras redes, ya sea por linea conmutada, linea dedicada o via
Internet.
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2. Requisitos minimos de hardware y software.
HARDWARE

Para que un computador tenga acceso a Internet o al correo electronico, serd necesario que cuente
con lo siguiente:

CPU Intel Pentium Il

64 MB de RAM

350 MB de espacio libre en disco.

Video SVGA con soporte de 256 colores

Multimedia (opcional)

Tarjeta de red Fast Ethernet 10/100 Base-T, interfase RJ-45.

Nota: Si el servicio es remoto debe contar con un Fax Médem de 56 KB, en lugar de la tarjeta de red.

* Estar conectado en red.
« UPS mas infraestructura eléctrica adecuada.

SOFTWARE

Se debera contar con el siguiente software instalado:
* Windows 98 o superior.
* Internet Explorer 5.0 o superior, U otros navegadores de WWW.

Nota: En el caso de poseer el Windows XP se debe utilizar el Microsoft Outlook y no el Outlook
Express, como cliente de correo.

De no contarse con un navegador, se le proporcionard uno por parte de la Direccibn General de
Informatica.

En caso que no contar con tarjeta de red y conexion a la red institucional, se deberd realizar una
solicitud de estudio de factibilidad de conexion a la misma. Posteriormente el equipo sera evaluado por
un técnico del Departamento de Soporte Técnico, el cual realizara un dictamen técnico del equipo por
conectarse y las necesidades en materiales para la conexion respectiva.

Es esencial para los usuarios reconocer su responsabilidad respecto del acceso a los servicios de
correo y acceso a la red interna o por medio de Internet. Cada usuario es el responsable final de sus
acciones cuando accede a los servicios disponibles.
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ANEXO No. 1

Glosario

INTERNET: Internet es una gran comunidad de computadoras conectadas entre si, por medio de
lineas de comunicaciones especiales, la cual comunica entre 3000 millones de usuarios
permanentes o esporadicos y se extiende a lo largo de 170 paises, agrupando una gran cantidad
de asociaciones y empresas.

WORLD WIDE WEB: También llamado WWW o simplemente "el web", este servicio de Internet es
el mas ampliamente difundido. De hecho muchas personas piensan en el web e Internet como un
sinbnimo, y no se dan cuenta que "el web" es una entidad que corre en el Internet. La
caracteristica mas importante de los documentos WWW es que estdn enlazados con otros
documentos por medio de hipertexto. El hipertexto permite enlazar documentos con solo hacer un
click con el raton.

NAVEGADOR WEB: Un navegador es un programa que provee una interfase para acceder y ver
archivos en Internet. Antes de que existieran los navegadores, se necesitaba saber una serie de
complicados comandos para ver los recursos en el Internet. Los navegadores basicamente
hicieron el Internet mas amigable y facil de usar.

CORREO ELECTRONICO:

El correo electronico E-mail es una forma grandiosa de comunicarse por una red o por el Internet.
El correo electrénico puede existir en una red de cualquier tamafo. Después del Web,
posiblemente el correo electronico sea el servicio de mayor uso en el Internet.
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ANEXO No. 2

Lineamientos de seguridad
para la proteccion de los bienes informéaticos

Mantener el bien informatico en un entorno adecuado, asegurandose que el mismo no corra
riesgos fisicos, tales como: altos y bajos de corriente eléctrica; exposicién a la humedad, al
polvo, a altas temperaturas, al agua, y otros.

Garantizar una adecuada alimentacion eléctrica al bien informatico, los tomacorrientes deben
ser polarizados.

La persona que hace uso del equipo de cémputo no puede consumir alimentos o bebidas,
mientras realiza su funcion.

El equipo debe estar conectado, en la medida de lo posible a una unidad de energia
ininterrumpida con regulador de voltaje (UPS).

Si el equipo no es utilizado durante un periodo prolongado (horas de comida, noches, etc.)
debera estar completamente apagado.

Si el equipo tiene claves secretas para su ingreso al arranque del sistema, éstas deben ser
entregadas al jefe de la Dependencia, para evitar que el equipo no se pueda utilizar cuando
el funcionario a que esta asignado se encuentre ausente de la oficina por diversas razones
(vacaciones, gira, incapacidad, etc.).

El equipo debe estar lejos de objetos que interfieran con el buen funcionamiento del mismo,
tales como teléfonos celulares e imanes.

Los equipos deben estar conectados en circuitos independientes a las lineas donde se
conectan: cocinas, fotocopiadoras, hornos de microondas, televisores y otros
electrodomésticos; que posea la Dependencia.
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